Diseño y fabricación de capa de comunicaciones basada en LoRa para plataforma modular de redes de sensores inalámbricas by Gómez Ortiz, Gonzalo Javier
  
 
 
UNIVERSIDAD POLITÉCNICA DE MADRID 
ESCUELA TÉCNICA SUPERIOR DE INGENIEROS 
INDUSTRIALES 
 
 
          
 
Trabajo Fin de Grado 
Grado en Ingeniería en Tecnologías Industriales 
Especialidad Automática - Electrónica 
Diseño y fabricación de capa de comunicaciones basada en 
LoRa para plataforma modular de redes de sensores 
inalámbricas 
 
 
Autor: Gonzalo Javier Gómez Ortiz 
Tutor: Jorge Portilla Berrueco 
 
Madrid, 21 de julio de 2017
  
 
  
 AGRADECIMIENTOS 
A Jorge Portilla, tutor de este Trabajo Fin de Grado, por darme la oportunidad de trabajar en 
un tema tan interesante y con tanto potencial. Al CEI por poner tantos medios a mi 
disposición y a Miguel Ángel y Gabriel por la ayuda en el sprint final. 
A mis amigos que han hecho este tiempo mucho más divertido e interesante. 
A mi familia por animarme siempre y preocuparse por mí. Y a los que no han llegado a 
verme acabar pero sé que estarían orgullosos. 
A mis padres y hermano por hacer de mí la persona que soy, por confiar en mí, apoyarme 
en los momentos de duda y permitirme continuar cuando no lo merecía. 
A Leticia porque sin ella no habría llegado hasta aquí. Gracias por compartir todo este 
tiempo conmigo. 
  
  
 
  
Diseño y fabricación de capa de comunicaciones basada en LoRa para plataforma Cookies 
 
Gonzalo Javier Gómez Ortiz 5 
 
RESUMEN EJECUTIVO 
Este Trabajo Fin de Grado tiene por objetivo explorar la tecnología LoRaWAN y diseñar y 
fabricar un prototipo para la plataforma Cookies. 
 
LoRaWAN es una especificación de comunicaciones inalámbricas entre dispositivos 
desarrollada por la LoRa Alliance —una asociación de empresas, universidades y diversos 
organismos que en enero de 2017 ya contaba con 423 miembros—. Está especialmente 
pensada para usarse en los ámbitos del Internet de las Cosas (IoT), las comunicaciones de 
máquina a máquina (M2M), las Smart Cities y otras aplicaciones industriales. 
 
Sus principales características son la baja tasa de datos y el largo alcance de sus 
dispositivos gracias a las que consigue una alta eficiencia energética. Permite así lograr 
conexión con puntos a gran distancia sin necesidad de usar la red de telefonía ni de tener 
puntos de acceso a internet cercanos. 
 
Los mensajes viajan del nodo a una o varias gateways a través de ondas de radio usando la 
tecnología LoRa. Allí se convierten en paquetes que viajan por internet a través de los 
servidores de red y llegan a una aplicación donde el usuario puede disponer de ellos. 
 
A diferencia de la mayoría de estándares de comunicaciones para redes de sensores 
inalámbricas o Internet de las Cosas que se caracterizan por una arquitectura de malla en la 
que los nodos reenvían los mensajes de otros actuando como repetidores, la arquitectura de 
LoRaWAN es en estrella, con los nodos comunicándose únicamente con una o varias 
gateways. Esto hace que se reduzca el tiempo de emisión por cada nodo y, por tanto, su 
consumo energético. 
 
La seguridad de los datos se garantiza mediante claves que cifran los mensajes de extremo 
a extremo entre el nodo y el servidor de la aplicación y aseguran que no puedan ser 
alterados en su recorrido. 
 
Una vez conocida la tecnología se desarrollaron el hardware y software necesarios para su 
integración en la plataforma modular Cookies. 
 
Cookies es una plataforma hardware modular pensada para el prototipado de nodos para 
redes de sensores inalámbricas. Consta de varias capas, cada una con una función —
alimentación, procesamiento, sensado y comunicaciones principalmente— que se apilan 
para conseguir el mejor nodo para cada aplicación. El objeto de este TFG es la fabricación 
de una capa de comunicaciones que utilice LoRa. 
 
El primer elemento en diseñarse fue una PCB con la que integrar un módulo LoRa comercial 
—el RM186— en una Cookie. Este dispositivo es capaz de comunicarse usando LoRa y 
también Bluetooth Low Energy, lo que le hace destacar frente a otras alternativas. Además 
se adquirió un kit de desarrollo proporcionado por el fabricante del módulo con el que 
realizar pruebas mientras se fabricaba la placa de circuito impreso. 
 
Una vez fabricada la placa se soldó el módulo y todos los componentes necesarios para su 
correcto funcionamiento e integración en la plataforma Cookies. 
 
Era necesario crear una red a través de la cual se pudieran recibir los datos enviados por el 
nodo. Se confió en The Things Network como proveedor de los servidores para crear la red 
y para manejar a aplicación a la que llegan los datos. 
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Al no disponer de suficientes gateways en Madrid conectadas a la red de TTN fue necesario 
desarrollar una. Para ello se utilizó una placa iC880A capaz de recibir los mensajes LoRa y 
convertirlos en paquetes que se puedan enviar por TCP/IP. Para dotar a la gateway de 
conexión a internet se usó una Raspberry Pi. 
 
Con toda la infraestructura lista se conectaron los nodos disponibles a la aplicación y se 
comprobó el buen funcionamiento del conjunto. 
 
La tecnología permite un rápido acercamiento a ella y posibilita manejar grandes redes con 
gran flexibilidad y muy poca inversión. Es también interesante el hecho de que evite tener 
que usar internet o red telefónica para mapear los puntos deseados. 
 
La apuesta tanto de grandes empresas agrupadas en la LoRa Alliance como de particulares 
a través de iniciativas OpenSource por el estándar contribuirá a la popularización de la 
tecnología. 
 
 
Códigos UNESCO 
120308 CODIGO Y SISTEMAS DE CODIFICACION 
120309 DISEÑO CON AYUDA DEL ORDENADOR (ver 3304.06) 
120312 BANCOS DE DATOS 
120318 SISTEMAS DE INFORMACION, DISEÑO COMPONENTES 
120325 DISEÑO DE SISTEMAS SENSORES 
220301 CIRCUITOS (ver 3307.03) 
220302 ELEMENTOS DE CIRCUITOS (ver 3307.03) 
220307 CIRCUITOS INTEGRADOS (ver 3307.03) 
330413 DISPOSITIVOS DE TRANSMISION DE DATOS 
330703 DISEÑO DE CIRCUITOS (ver 2203.01 y 02 y 2203.07) 
330711 RECEPTORES DE RADIO (ver 3325.05)  
330712 TRANSMISORES DE RADIO (ver 3325.05) 
330790 MICROELECTRONICA 
330793 MICROELECTRONICA. DISEÑO 
332505 RADIOCOMUNICACIONES (ver 3307.11 y 12) 
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OBJETIVOS 
A la hora de llevar a cabo este proyecto se definen los objetivos con el fin de delimitar el 
mismo y guiar su desarrollo. 
 
Se espera comprender la tecnología LoRa, familiarizarse con la especificación y evaluar si 
es factible su incorporación a la plataforma Cookies. 
 
El segundo objetivo es definir los componentes necesarios para poder probar la tecnología. 
 
Tras esto, se espera diseñar una Cookie de comunicaciones que haga uso de LoRa para 
enviar y recibir datos. 
 
El último objetivo es conseguir que el proyecto funcione y probar varios casos de aplicación. 
 
  
Objetivos 
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1. INTRODUCCIÓN 
El objeto de este Trabajo Fin de Grado es desarrollar una capa de comunicaciones basada 
en el estándar LoRaWAN para la plataforma Cookies, una plataforma hardware modular 
para el prototipado de redes de sensores inalámbricas. 
1.1 Redes de sensores inalámbricas 
Una red de sensores inalámbrica o Wireless Sensor Network (WSN) en inglés es un 
conjunto de nodos equipados con diversos sensores y dispositivos de comunicación y en 
algunos casos actuadores que permiten recoger y transmitir información de su entorno e 
influir sobre él.  
 
La idea de las WSN parte de las ideas de computación ubicua de Mark Weiser según las 
cuales los ordenadores se irían integrando en la vida diaria de las personas hasta hacerse 
transparentes. Es un modelo opuesto al de computación de escritorio y se ve que la 
tendencia es cada vez más a lo propuesto por Weisner. El internet de las cosas o IoT 
(Internet of Things) está revolucionando la forma en que interaccionamos con el resto del 
mundo y no es más que el concepto de computación ubicua llevado a término. 
 
La disposición de los nodos según una arquitectura de malla es la solución más habitual de 
las redes de sensores inalámbricas. De esta forma los nodos se transmiten mensajes de 
unos a otros hasta llegar a la estación base o gateway que está conectada a través de algún 
retorno como Ethernet, 3G, GPRS o WiFi a internet, a través del cual viajan hasta quienes 
monitorizan la red. 
 
Gracias a los avances tecnológicos que han permitido la miniaturización de los sistemas 
microelectromecánicos, los nodos son cada vez más pequeños tanto en tamaño como en 
necesidades energéticas, lo que los hace especialmente adecuados para ser desplegados 
en entornos lejos de la red eléctrica comercial. Además, al ser los datos transmitidos vía RF 
el consumo es menor. Sus baterías duran años y cuando se agotan resulta más interesante 
cambiar el nodo entero que únicamente la batería. 
 
Para manejar un elevado número de nodos un aspecto fundamental es el control de acceso 
al medio. La red troncal (backbone network) suele usar fibra óptica y tiene una alta tasa de 
datos transmitidos por lo que la red de acceso es el cuello de botella en la comunicación. 
Las tecnologías de acceso se encargan de coordinar los recursos disponibles de canales y 
frecuencias para asegurar una buena conexión con la menor latencia posible. De todas 
formas, hay que tener en cuenta el tipo de datos que proporciona el nodo a la hora de 
establecer prioridades de acceso y establecer un compromiso entre robustez, tiempo de 
respuesta y eficiencia energética. IEEE 805.15.4e y 802.11 definen estándares para estas 
tecnologías de acceso. 
 
Gracias a sus características las redes de sensores son especialmente útiles en medios no 
urbanos (campo, selva, minas, ríos…) aunque recientemente con el desarrollo del Internet 
de las Cosas está aumentando su presencia en las ciudades para medir indicadores de 
tráfico, humedad, contaminación… Actualmente, las áreas de mayor implantación de WSN 
son las smart grids o redes de distribución eléctrica inteligentes, la monitorización del agua, 
los transportes inteligentes y las casas inteligentes. El 75% de los ingresos de las WSN 
vienen de las industrias de proceso, con petróleo y energía como las más destacadas. [1] 
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1.2 Cookies 
Es una plataforma hardware de WSN desarrollada en el CEI a partir de la tesis doctoral de 
Jorge Portilla, tutor de este TFG. [2] La plataforma tiene carácter modular lo que la hace 
especialmente adecuada para el prototipado. Consta de varias capas superpuestas en las 
que siempre encontramos: sensado, alimentación, procesamiento y comunicación. Gracias a 
esta modularidad se pueden probar distintos sensores, protocolos de comunicación y elegir 
el más apto para cada aplicación. 
 
 
Figura 1 Cookies CEI UPM 
 
Capa de procesamiento: es la encargada de la recepción y tratamiento de señales y suele 
estar formada por un microprocesador y/o una FPGA. 
 
Capa de comunicación: se encarga de la recepción y envío de mensajes entre nodo final y 
el resto de la red. El objeto de este TFG es desarrollar una nueva capa de comunicación. 
 
Capa de alimentación: genera las tensiones necesarias para el funcionamiento de todos 
los dispositivos del nodo. Frecuentemente son de 3.3V, 2.5V y 1.2V 
 
Capa de sensado y actuación: aquí se sitúan los sensores de humedad, luz, temperatura o 
cualquier otra magnitud a medir y los actuadores necesarios para cada aplicación. 
1.3 LoRaWAN 
LoRaWAN es una especificación para dispositivos de bajo consumo conectados en red. 
Consta de los dispositivos finales o nodos, gateways o estaciones base, servidores en la 
nube y aplicaciones. A diferencia de la mayoría de protocolos para redes de sensores, su 
topología es en estrella con lo que los nodos no se comunican entre sí. 
 
Nace a partir de la tecnología de radio LoRa —desarrollada por Semtech— y las 
especificaciones para construir una red de bajo consumo (Low Power Wide Area Network, 
LPWAN) a partir de ella en el Mobile World Congress de 2015. 
 
LoRa aplica en la capa física y consiste en la modulación inalámbrica de la señal para crear 
enlaces de comunicaciones a larga distancia. LoRa es un acrónimo de Long Range y usa 
modulación CSS lo que le aporta eficiencia y largo alcance. Así, con pocas gateways se 
puede cubrir una ciudad entera. 
 
Las arquitecturas en malla añaden complejidad a la red lo que reduce su capacidad en 
cuanto a número de nodos y la batería de éstos, ya que les fuerza a actuar como 
repetidores reenviando los mensajes de los nodos más alejados. El largo alcance de la 
tecnología LoRa posibilita el uso de una arquitectura en estrella y evita estos problemas. 
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Figura 2 Arquitectura de redes LoRaWAN 
 
La comunicación de mensajes desde los nodos se realiza de forma asíncrona y emiten 
cuando sucede un evento o en los momentos que tienen programados. Mandan sus 
mensajes a todas las gateways que tengan a su alcance, así es más cómodo gestionar 
nodos móviles evitando tener que cambiar específicamente el destino de sus mensajes. Una 
característica importante de LoRa es la flexibilidad que le proporciona tener una Tasa de 
Datos Adaptativa o Adaptive Data Rate (ADR), gracias a la cual las gateways pueden recibir 
varios mensajes a la vez por sus diversos canales. 
Además, al tener todo el procesado de la información en los servidores, los mensajes son 
muy simples y requieren menos energía. 
 
Los nodos se clasifican en tres clases según su eficiencia energética y las ventanas de 
recepción de mensajes. 
Clase A: los que menos consumen. Sólo abren ventanas de recepción de mensajes tras 
enviar uno. 
Clase B: consumen más que los de clase A. Usan balizas programadas para abrir ventanas 
de recepción. 
Clase C: tiene un elevado consumo pero siempre están disponibles para recibir mensajes. 
 
Figura 3 Clases de nodos 
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2. TECNOLOGÍA LoRa 
LoRa es una tecnología de modulación de radio desarrollada por Semtech. Junto con Actility 
e IBM Reserch, Semtech crea la especificación LoRaMAC para construir redes de bajo 
consumo (Low Power Wide Area Network, LPWAN) enfocadas al IoT. En el Mobile World 
Congress de Barcelona del año 2015 se unen más empresas, forman la LoRa Alliance y el 
estándar pasa a denominarse LoRaWAN [3]. 
 
En este capítulo se detalla la especificación [4], y se resumen sus aspectos relativos a la 
seguridad de la red. 
2.1 Especificación LoRaWAN 
2.1.1 Introducción 
LoRaWAN es un protocolo de red para dispositivos alimentados por baterías que pueden ser 
móviles o estar un lugar fijo. 
 
Presenta una topología de estrella con las gateways o concentradores enlazando los nodos 
finales con un servidor. La conexión gateway servidor es mediante IP y la conexión 
gateways nodos mediante LoRa —la tecnología es single hop, es decir, los nodos no se 
hablan entre ellos— o FSK. 
 
La comunicación es bidireccional, si bien lo habitual será que el nodo final mande datos al 
servidor. Estos mensajes se denominan uplink. 
 
La comunicación entre nodos y gateways se da a través de diferentes frecuencias y tasas de 
datos. En Europa la banda de frecuencias es la ISM 863 - 870 MHz. 
  
La tasa de datos puede variar entre 0.3 kbps y 50 kbps y se puede ajustar para cada nodo 
según una fórmula de tasa de datos adaptativa ADR. 
 
El nodo puede transmitir a cualquier frecuencia disponible a la tasa de datos requerida pero 
respetando las reglas de máximo ciclo de trabajo, máxima duración de transmisión y los 
cambios pseudoaleatorios de canal que hace automáticamente para mejorar la robustez 
frente a interferencias. 
 
Figura 4 Arquitectura detallada LoRaWAN 
Tecnología LoRa 
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2.1.2 Clases 
En la especificación se definen tres tipos de nodos finales: 
 
Clase A: bidireccionales. Todos los nodos deben llevar como mínimo las funciones de clase 
A. Tras cada transmisión de datos se abren dos ventanas de recepción. 
 
Clase B: bidireccionales con tiempos de recepción programados. 
 
Clase C: bidireccionales con tiempo de recepción continuo, sólo cerrado al transmitir. 
 
 
Figura 5 Clases 
2.1.3 Formato de los mensajes en la capa física 
2.1.3.1 Mensajes uplink 
Van del nodo al servidor a través de una o varias gateways. Constan de preámbulo, 
encabezamiento y payload, los dos últimos seguidos por CRC (verificación por redundancia 
cíclica) para asegurar la correcta transmisión. 
 
2.1.3.2 Mensajes downlink 
Se envían desde el servidor a un nodo y a través de una única gateway. En este caso llevan 
preámbulo, encabezamiento y payload pero únicamente tienen CRC en el encabezamiento 
 
2.1.3.3 Ventanas de recepción 
Tras cada transmisión se abren dos ventanas para recepción. La primera (RX1) se abre tras 
un RECEIVE_DELAY1 +/- 20 microsegundos después de acabar el uplink. Lo mismo ocurre 
con RX2, RECEIVE_DELAY2+/- 20 microsegundos. RX1 utiliza el mismo canal de 
frecuencia que el último mensaje uplink y RX2 se abre en un canal configurable con 
comandos MAC. 
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Las ventanas deben durar como mínimo lo suficiente para detectar el preámbulo de un 
downlink y, si se detecta uno se queda escuchando hasta que recibe toda la trama. Si 
interpreta la trama en RX1 no abre RX2. 
 
El nodo no intentará mandar un nuevo uplink hasta que haya recibido y desmodulado un 
mensaje downlink o hasta que haya terminado la segunda ventana de recepción. 
 
 
Figura 6 Ventanas de recepción 
2.1.4 Formato mensajes MAC 
En la siguiente figura se detalla el formato de un mensaje LoRa: 
 
Figura 7 Mensaje LoRa 
La payload a la que se hace referencia en el apartado anterior —PHYPayload— se 
descompone a su vez en encabezamiento (MHDR), MACPayload y código de integridad del 
mensaje (MIC). 
 
La MACPayload lleva encabezamiento (FHDR), puerto (FPort) y payload (FRMPayload).  
El encabezamiento (FHDR) contiene dirección del dispositivo (DevAddr), bits de control 
(FCtrl y FCnt) y opciones (FOpts). 
2.1.4.1 Capa MAC (PHYPayload) 
Así se desglosa el mensaje de la payload de la capa física (PHYPayload) 
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2.1.4.2 Encabezamiento MAC (MHDR) 
El encabezamiento MHDR contiene información sobre el tipo de mensaje (MType), espacio 
reservado para futuros usos (RFU) y formato de los mensajes durante la activación (Major). 
 
 
MType informa del tipo de mensaje que lleva la trama: 
 
Tabla 1 Tipos de mensaje MAC 
Join Request y Join Accept se usan en la activación de nodos mediante activación por el 
aire como se explicará en el apartado 2.1.6. 
 
Los mensajes con datos transportan comandos MAC o datos propios de la aplicación. Estos 
mensajes pueden requerir confirmación cuando se reciben (Confirmed Data Up/Down) o no 
(Unconfirmed Data Up/Down). 
 
Cabe la posibilidad de crear tipos de mensaje fuera del estándar. Debe ser entre dispositivos 
y aplicaciones que puedan usarlos. Son los mensajes proprietary. 
 
Se reserva un tipo de mensaje para posibles usos futuros (RFU). 
 
Major especifica el formato de los mensajes durante la activación. De momento sólo hay 
una opción. 
 
Tabla 2 Opciones Major 
2.1.4.3 MAC Payoad de los mensajes de datos (MACPayload) 
Se encuentran si el MType indica que el mensaje es de datos, ya sean de loa que requieren 
confirmación o no. 
 
 
 
Su payload engloba al encabezamiento de trama (FHDR) y opcionalmente a un campo de 
puerto (FPort) y otra payload (FRMPayload). 
 
FHDR contiene dirección del dispositivo (DevAddr), un octeto de control (FCtrl), dos de 
cuenta (FCnt) y hasta 15 de opciones (FOpts) 
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El FCtrl de los mensajes downlink es: 
 
 
Y de los uplink: 
 
En ellos se ve el control de la tasa de datos adaptativa (ADR). LoRa permite a los nodos 
usar cualquier tasa de datos de entre las disponibles. Este proceso se controla con los bits 
ADR y ADRACKReq. 
 
ACK son los bits que indican la confirmación de mensaje recibido si éste así lo requiere. 
 
FPending se usa en los downlink para avisar al nodo de que la gateway tiene otro mensaje 
preparado. 
 
FCnt lleva la cuenta de mensajes enviados y recibidos por el nodo. 
 
FOpts transporta comandos MAC. 
 
FPort debe aparecer si la payload de la trama (FRMPayload) no está vacía y sus valores 
discriminan el contenido de ésta. Los posibles contenidos son mensaje MAC o mensajes 
para la aplicación. 
 
FRMPayload. Si la trama contiene un mensaje, el FRMPayload se encripta antes de 
calcular el MIC según el estándar IEEE 802.15.4/2006 Anexo B usando AES con una 
longitud de clave de 128 bits.  Por defecto, la encriptación y desencriptación se hace en la 
capa LoRaWAN pero se puede hacer en niveles inferiores siempre y cuando FPort no sea 0 
—esto indica que se transmite la clave de red, el resto de valores son claves de aplicación— 
si es más conveniente para la aplicación. 
 
Tabla 3 Valores FPort 
La clave de encriptado, K, depende del FPort del mensaje y se encripta FRMPayload. 
El algoritmo define una secuencia de bloques Ai for i = 1..k with k = ceil(len(pld) / 16) con los 
diferentes campos.  
 
 
Dir es 0 para las tramas uplink y 1 para las downlink. 
 
Los bloques Ai se encriptan para obtener una secuencia S de bloques Si 
 
Si = aes128_encrypt(K, Ai) for i = 1..k  
S = S1 | S2 | .. | Sk 7 
  
Se trunca (pld | pad16) xor S para los primeros len(pld) octetos. 
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Si las capas superiores ya han preencriptado la FRMPayload, LoRaWAN la transmite sin 
modificarla. 
2.1.4.4 Código de Integridad del Mensaje (MIC) 
El código de integridad del mensaje (MIC) se calcula desde todos los campos del mensaje. 
 
msg = MHDR | FHDR | FPort | FRMPayload 
 
El MIC se calcula así: 
 
cmac = aes128_cmac(NwkSKey, B0 | msg)  
MIC = cmac[0..3] 26 
 
Con B0 definido de la siguiente manera:  
 
 
 
Igual que antes, Dir vale 0 si el mensaje es uplink y 1 si es downlink. 
2.1.5 Comandos MAC 
Son una serie de comandos necesarios para administrar la red intercambiados entre el nodo 
y el servidor, que los envía y recibe a través de alguna gateway. Son transparentes para la 
aplicación del usuario y la cargada en el nodo. 
 
Constan de un identificador CID de 1 octeto seguido de los octetos necesarios del comando. 
 
 
Tabla 4 Comandos MAC 
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2.1.5.1 Comandos de comprobación de enlace (LinkCheckReq, LinkCheckAns) 
El comando LinkCheckReq sirve para vaolidar la conectividad de un dispositivo a la red. No 
lleva payload. 
Cuando el servidor recibe el LinkCheckReq a trevés de una o varias gateways responde con 
LinkCheckAns. 
 
El margen de demodulación (Margin) es un byte sin signo indicando el margen de enlace en 
dB del último comando LinkCheckReq recibido. 
También se envía el número de gateways que han recibido el mensaje (GwCnt). 
2.1.5.2 Comandos de enlace de tasa de datos adaptativa ADR (LinkADRReq, 
LinkADRAns) 
El servidor pide al dispositivo final que adapte su tasa de datos con el comando 
LinkADRReq.
 
Los parámetros DataRate y TXPower dependen de la región y se verán en el apartado 2.1.7. 
La máscara del canal (ChMask) codifica los canales habilitados para mensajes uplink. 
 
Tabla 5 Canales disponibles 
Si el bit está a 1 el canal está disponible y si está a 0 debe ser evitado. 
El campo Redundancy fija el número de repeticiones para cada mensaje uplink (NbRep) y 
marca cómo debe interpretarse ChMask con los 3 bits de ChMaskCntl. Varía según región.
 
LinkADRAns es la respuesta del nodo. 
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El significado de sus bits es el siguiente. Si alguno es 0 se vuelve al estad anterior. 
 
Tabla 6 Significado de los bits dee LinkADRAns 
2.1.5.3 Ciclo de trabajo de transmisión del nodo (DutyCycleReq, DutyCycleAns) 
DutyCycleReq se usa para limitar el máximo ciclo de trabajo agregado de transmisión de un 
nodo. Esto es, el ciclo de trabajo a través de todas sus subbandas. 
 
El máximo es: 
 
Los valores de MaxDCycle van de 0, sin límites, a 15. Un valor de 255 ordena al nodo dejar 
de transmitir. 
 
La respuesta del nodo es DutyCycleAns y n lleva ninguna información adicional. 
2.1.5.4 Parámetros de las ventanas de recepción (RXParamSetupReq, 
RXParamSetupAns) 
RXParamSetupReq se usa para cambiar la frecuencia y la tasa de datos de la segunda 
ventana de recepción, RX2. También programa la diferencia entre tasas de datos del último 
uplink y RX1.
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RXParamSetupAns es la respuesta del dispositivo final cuando recibe el RXParamSetupReq
 
Los 3 bits indican si ha sido posible cambiar los parámetros. Si alguno es 0 el cambio no se 
ejecuta y se sigue operando con los parámetros anteriores. 
 
Tabla 7 significado de los bits de RXParamSetupAns 
2.1.5.5 Estado del nodo final (DevStatusReq, DevStatusAns) 
El servidor pide información al nodo con el comando DevStatusReq. Cuando un nodo recibe 
el comando contesta con DevStatusAns 
 
Battery lleva codificada información de la alimentación del nodo como se explica en la tabla:
 
Tabla 8 Significado de Battery 
También envía el margen de ganancia (Margin) con el que ha recibido el mensaje. 
 
2.1.5.6 Creación/modificación de un canal (NewChannelReq, NewChannelAns) 
NewChannelReq se usa para crear un nuevo canal o modificar otro ya existente.
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ChIndex es el índice del canal creado o modificado, Freq la frecuencia del canal y DrRange 
el rango de tasas de datos en el que puede operar. DrRange usa dos parámetros para 
indicar la máxima y la mínima tasa de datos del canal.
 
El dispositivo final contesta a la red con NewChannelAns. Su payload es 1 byte que indica el 
estado. 
 
Los bits de Status son: 
 
Tabla 9 Signficado de los bits de NewChannelAns 
Si alguno de los dos bits vale 0 el canal no se ha creado. 
2.1.5.7 Configuración del retraso entre TX y RX (RXTimingSetupReq, 
RXTimingSetupAns) 
RXTimingSetupReq permite configurar el tiempo entre el envío del uplink y la apertura de la 
primera ventana de recepción RX1. La segunda ventana, RX2, se abre 1 segundo después 
de RX1. 
 
Del byte de Settings se aprovechan 4 bits para especificar el retraso (Del). 
 
El retraso (Delay) se expresa en segundos. 
 
 
Tabla 10 Valores del retraso según Del 
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El nodo confirma la recepción del comando con RXTimingSetupAns. 
2.1.6 Activación de nodos 
Para formar parte de la red cada nodo necesita ser reconocido por ésta. Esto se consigue 
guardando unas claves en el nodo. 
 
Para activar los nodos hay dos métodos: activación por el aire (OTAA, Over The Air 
Activation) o por personalización (ABP, Activation By Personalization). 
2.1.6.1 Datos en nodo tras activación 
Tras la activación, el dispositivo debe tener guardadas las siguientes claves: 
 
Dirección del dispositivo (DevAddr) consta de 32 bits. En los más significativos figura el 
identificador de red (NwkID) usado para discriminar entre diferentes redes y en el resto la 
dirección de red (NwkAddr) del nodo, asignado por la red. 
 
 
 
Identificador de aplicación (AppEUI) para que el nodo sepa a qué aplicación mandar los 
datos. Debe estar registrado en el dispositivo antes de la activación. 
 
Clave de sesión de red (NwkSKey) única para cada nodo. La usan nodo y servidor para 
calcular y comprobar el MIC. También para la encriptación de la payload de los mensajes 
MAC. 
 
Clave de sesión de aplicación (AppSKey) igual que NwkSKey, única para cada nodo. Se 
usa para encriptar los mensajes de la aplicación y para calcular el MIC. 
2.1.6.2 Activación por el aire (OTAA) 
El nodo sigue un procedimiento de unión a a la red para poder compartir datos con el 
servidor. Este proceso se realiza cada vez que se pierde la sesión. 
El nodo debe tener guardados previamente los valores DevEUI, AppKey y AppEUI —visto 
en el punto anterior—. 
Identificador de dispositivo (DevEUI) es un identificador IEEE EUI64 único para cada 
nodo. 
Clave de aplicación (AppKey) es una clave AES-128 única para cada dispositivo que se 
usará para obtener las claves de sesión NwkSKey y AppSKey. 
Procedimiento de unión. Se intercambian dos mensajes MAC: Join Request y Join Accept. 
Join Request. Lo manda el nodo, Contiene AppEUI, DevEUI y 2 octetos aleatorios 
(DevNonce). 
 
Tecnología LoRa 
 
26 Escuela Técnica Superior de Ingenieros Industriales 
 
No va encriptado y su MIC se calcula con las siguientes operaciones: 
cmac = aes128_cmac(AppKey, MHDR | AppEUI | DevEUI | DevNonce)  
MIC = cmac[0..3] 
Join Accept. Si el servidor permite al nodo unirse le manda este mensaje de confitmación. 
Al igual que el resto de mensajes downlink —los que van del servidor al dispositivo final— 
usa dos ventanas con espacio entre ellas (JOIN_ACCEPT_DELAY1 Y 
JOIN_ACCEPT_DELAY2). Si no se acepta la unión no hay mensaje. 
El mensaje contiene los siguentes campos: 
 
Un valor aleatorio (AppNonce) que el dispositivo usará para obtener las claves de sesión 
NwkSKey = aes128_encrypt(AppKey, 0x01 | AppNonce | NetID | DevNonce | pad16)  
AppSKey = aes128_encrypt(AppKey, 0x02 | AppNonce | NetID | DevNonce | pad16)  
 
Un identificador de la red (NetID). Sus 7 bits menos significativos son el NwkID antes 
mencionado. El resto los elige la red. 
 
La dirección del nodo (DevAddr) 
 
La configuración de las ventanas de recepción (DLSettings) que se descompone en los 
siguientes campos: 
 
El retraso entre Rx y TX (RxDelay) 
 
Opcionalmente una lista de canales de frecuencia (CFList) para el nodo. 
 
El mensaje se encripta con la AppKey 
 aes128_decrypt(AppKey, AppNonce | NetID | DevAddr | RFU | RxDelay | CFList | MIC) 
 
Y el MIC se calcula con las siguientes operaciones 
cmac = aes128_cmac(AppKey,  
MHDR | AppNonce | NetID | DevAddr | RFU | RxDelay | CFList) 
MIC = cmac[0..3] 
2.1.6.3 Activación por personalización (ABP) 
Se cargan previamente en el dispositivo todas las claves necesarias para su funcionamiento, 
es decir, DevAddr, NwkSKey, AppSKey y AppKey. 
El hecho de tener las claves fijas no es recomendable, si bien al ser únicas para cada nodo 
una vulnerabilidad en uno de ellos no compromete al resto. 
2.1.7 Capa física EU 863-970MHz 
En la especificación se detalla la capa para las frecuencias de Estados Unidos, China y 
EU433. Quedan fuera de este documento por su no aplicación al TFG. 
2.1.7.1 Formato del preámbulo 
Se utilizan las siguientes palabras para sincronizar: 
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Tabla 11 Palabras de sincronización 
2.1.7.2 Canales de frecuencia 
Los canales de la red se dejan a discreción del operador de red, si bien todos los 
dispositivos finales deben llevar los tres siguientes ya que son los que toda gateway está 
siempre escuchando. 
 
Tabla 12 Canales por defecto 
 
Se define una limitación de ciclo de trabajo de cada sub banda. Cada vez que se trasnmite 
una trama por una sub banda se debe cumplir un tiempo (Toff segundos) hasta que vuelva a 
estar disponible. 
 
Durante ese tiempo el dispositivo emitirá por otras sub bandas. 
 
La potencia de transmisión de los nodos es, por defecto, 14 dBm. Deben ser capaces de 
operar en las frecuencias 863 a 870 y manejar 16 canales. 
 
Los tres primeros canales se corresponden con 868.1, 868.3 y 868.5 MHz con tasas de 
datos DR0 a DR5. Estos tres canales no podrán modificarse ya que son los que se usan 
para enlazar nodos con gateways mediante el mensaje JoinReq. 
 
 
Tabla 13 Lista de canales de JoinReq 
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2.1.7.3 Tasa de datos (DR) y potencia de transmisión (TXPower) 
La siguiente codificación se usa para DR y TXPower: 
 
Tabla 14 Tasa de datos y potencia de transmisión 
2.1.7.4 Lista de canales de frecuencia (CFList) en JoinAccept 
El mensaje JoinAccept incluye opcionalmente el campo CFList que es una lista de cinco 
canales, del 4 al 8 ya que los 3 primeros son fijos.
 
2.1.7.5 Comando LinkAdrReq 
En esta banda de frecuencias LoRaWAN puede manejar 16 canales. Si el campo 
ChMaskCntl está a 0, ChMask habilita cada canal individualmente. Si está a 6 se habilitan 
todos y si está en algún valor reservado para uso futuro el dispositivo debe rechazar el 
mensaje de confirmación. 
 
Tabla 15 Tabla de valores de ChMaskCntl 
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2.1.7.6 Tamaño máximo de la payload 
El tamaño máximo (M) de MACPayload se calcula usando la siguiente tabla. Deriva de la 
limitación de la capa física según la tasa de modulación utilizada y tenendo en cuenta una 
posible capa de encapsulado de repetidor. N es un valor registrado en FOpt.  
 
Tabla 16 Máximo tamaño de payload 
Si nunca se operase con repetidor la tabla sería la siguiente: 
 
 
Tabla 17 Máximo tamaño de payload (sin repetidor) 
2.1.7.7 Ventanas de recepción  
La ventana RX1 usa el mismo canal que el mensaje uplink anterior. La tasa de datos usada 
es función de la tasa de datos del uplink y del calor de RX1DOffset. 
La ventana RX2 usa una frecuencia y tasa de datos fijas. Por defecto: 869.525 MHz / DR0 
(SF12, 125 kHz) 
 
Tabla 18 Tasa de datos según RX1DROffset 
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2.1.7.8 Configuración por defecto 
RECEIVE_DELAY1    1s  
RECEIVE_DELAY2    2s (tiene que ser RECEIVE_DELAY1 + 1s) 
JOIN_ACCEPT_DELAY1   5s  
JOIN_A CCEPT_DELAY2   6s 
JOIN_A CCEPT_DELAY2   6s  
MAX_FCNT_GAP    16384  
ADR_ACK_LIMIT    64 
ADR_ACK_DELAY    32 
ACK_TIMEOUT    2 +/- 1 s (retraso aleatorio entre 1 y 3 segundos)  
Si los valores usados son diferentes deben ser comunicados al servidor de la red. 
2.2 Seguridad 
La seguridad es un aspecto fundamental en todas las comunicaciones. Aunque ya se han 
explicado los elementos básicos en la especificación se considera conveniente hacer una 
explicación algo más detallada. 
Los dos procesos que aseguran la seguridad de la red son la autenticación mutua y la 
protección de los mensajes. Con esto se consigue que el tráfico de la red sólo proceda de 
dispositivos autorizados y que éste no sea capturado ni alterado por agentes externos. 
2.2.1 Autenticación mutua 
Cuando un nodo se une a la red por activación por el aire (OTAA), tanto el nodo como el 
servidor de red deben conocer la AppKey y el DevEUI. 
Ambos datos son únicos para cada nodo, la AppKey es una clave AES de 128 bits y el 
DevEUI es un identificador EUI-64. 
De esta forma se asegura que sólo los dispositivos conocidos y previamente autorizados 
accedan a la red. 
2.2.2 Protección de los mensajes 
Los mensajes se protegen salto a salto. Cuando viajan por el aire es el protocolo LoRaWAN 
el encargado de su encriptación e integridad. A través del servidor su seguridad se consigue 
con las soluciones habituales de seguridad como el protocolo HTTPS o conexiones VPN. 
El estándar LoRaWAN utiliza dos claves —AppSKey y NwkSKey— que se derivan de la 
AppKey vista antes.  
La NwkSKey se envía al servidor de red y protege los mensajes MAC. 
La AppSKey llega hasta el servidor donde se aloja la aplicación y evita que los datos que se 
envían a una determinada aplicación puedan ser descifrados por otra. 
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Figura 8 Claves de sesión 
Además cada payload lleva un encriptado AES-CTR, incluye un contador de tramas para 
evitar su repetición al llegar al servidor y dispone de un código de integridad de mensaje 
(MIC) computado con AES-CMAC que evita la alteración de los datos. [5] 
 
 
Figura 9 Protección del mensaje 
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3. DESARROLLO HARDWARE/SOFTWARE 
Para integrar la tecnología LoRa en una Cookie es necesario disponer de todos los 
elementos que forman una red LoRaWAN —nodo, gateway, servidor de red y servidor de 
aplicación— y desarrollar una capa de comunicaciones apta para Cookies que integre un 
módulo LoRa. En este capítulo se detalla este proceso. 
3.1 Módulo cookie 
El primer paso para desarrollar la capa de comunicaciones una vez conocida la tecnología 
fue la elección del módulo. Los módulos son los encargados de recopilar los datos y 
transmitirlos al servidor a través de las gateways. 
3.1.1 Elección del nodo 
Dada la naturaleza de la plataforma Cookies se optó por un módulo de clase A (sólo recibe 
tras la emisión) ya que son los que menos energía consumen. 
 
Siguiendo la lista de módulos certificados por la LoRa Alliance [6] y en una lista de Loriot [7] 
—un proveedor de servicios relacionados con la tecnología— se acota la búsqueda a los 
siguientes: 
 Abel Delft B.V. - OSU 
 Beijing ManThink Technology - UM801LP 
 ENDETEC Homerider Systems - OEM-G3 
 GlobalSat - LM130E 
 IMST - iM880B-L Radio Module 
 Laird - RM1xx Series LoRa + BLE Module 
 Microchip RN2483 - Transceiver Module 
 Miromico AG - FMLR Modules, Modems and Sensors 
 Miromico AG - FMLR Modules 
 MultiTech - MultiConnect mDot 
 MultiTech - MultiConnect xDot 
 Taifatech – TLM922S 
 
Tras un primer filtro, eliminando las más difíciles de conseguir y las menos robustas se 
procede a un análisis en profundidad de las 3 mejores opciones: 
 IMST - iM880B-L Radio Module 
 Laird - RM1xx Series LoRa + BLE Module (186 Europa) 
 Microchip RN2483 - Transceiver Module 
iM880B-L 
Módulo que combina un chip LoRa SX1272 de Semtech con un controlador Cortex-M3. 
Sensibilidad de hasta -138 dBm y ganancia de +19 dBm. Alcanza los 15km de rango en 
espacio abierto. Soldado como componente SMD. [8] 
Desarrollo Hardware/Software 
 
34 Escuela Técnica Superior de Ingenieros Industriales 
 
 
Figura 10 IMST - iM880B-L 
 
Figura 11 Diagrama de bloques del iM880B-L 
RN2483 
Integra un microcontrolador programable mediante interfaz de comandos por UART, 
memoria EEPROM, oscilador de 32768 Hz y radio con tecnología LoRa alcanzando una 
sensibilidad de antena de -146 dBm y una amplificación de +14 dBm. Es el primer módulo 
certificado por la LoRa Alliance. [9] 
 
 
Figura 12 Microchip RN2483 
 
Figura 13 Diagrama de bloques del RN2483 
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RM186 
El módulo contiene radio y antena LoRa (Semtech SX1272), un chip Nordic 
nRF51822_QFAC de BLE, interfaces de comunicación por cable (UART, I2C, SPI), motor 
run-time SmartBASIC, memoria flash, reguladores de tensión y detectores de caídas de 
tensión. Sensibilidad de antena de -134 dBm y amplifica a 13.5 dBm.[10] 
 
Figura 14 Lairdtech RM186 
 
Figura 15 Diagrama de bloques del RM186 
Módulo 
Potencia 
de TX 
Sensibilidad 
de antena 
Dimensiones  
Tensión de 
alimentación  
Comunicaciones Precio  
iM880B-L 19 dBm -138 dBm 20x25x2 mm 2.4-3.6V UART SPI I2C 18.49€ 
RN2483 14 dBm -148 dBm 17.8x26.7x3 mm 2.1-3.6V UART GPIO 12.93€ 
RM186 13.5 dBm -134 dBm 25.4x25.4x3 mm 2.1-3.5V 
UART SPI I2C GPIO 
ADC 
16.14€ 
Tabla 19 Comparativa de módulos 
El elegido es el RM186 por las posibilidades que ofrece la combinación de LoRa con 
Bluetooth Low Energy y por la documentación existente y el kit de desarrollo que se espera 
faciliten la labor del desarrollo de aplicaciones. 
3.1.2 Laird RM186 
Como ya se ha avanzado en el apartado de elección de módulos, el RM186 contiene un 
microcontrolador ARM programable en un lenguaje desarrollado por Laird (SmartBASIC), 24 
pines para alimentarse e interaccionar con periféricos, un chip SX1272 LoRa para unirse a 
redes LoRaWAN y otro Nordic nRF51822_QFAC (256/16) BLE que puede actuar como 
central o periférico. Recoge datos a través de otros dispositivos bluetooth low energy, los 
pines IO, los ADC o a través de las comunicaciones UART, SPI e I2C. Empaqueta y codifica 
los datos y los manda a una o varias gateways de su red LoRaWAN que se encargan de 
transmitirlos al servidor correspondiente a través de una conexión TCP/IP. 
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Es necesario diseñar una PCB para integrar el módulo en la plataforma Cookies. Este 
diseño se detallará más adelante. 
 
Mientras se diseña y fabrica la placa, se adquiere un kit de desarrollo con el fin de avanzar 
en el proyecto estudiando las posibilidades del nodo. 
 
Figura 16 Kit de desarrollo para RM186 
El módulo lleva integrado un microcontrolador programable en smartBASIC. Si bien en el 
funcionamiento normal de la capa de comunicaciones integrada en la Cookie todo el 
procesamiento lo hará la capa específica de las cookies —la capa de procesamiento—, sí es 
necesario que el módulo se conecte a una red LoRaWAN y envíe y reciba datos. Esto lo 
consigue con los comandos de smartBASIC que se verán a continuación. 
 
En el futuro podría estudiarse ampliar más el procesado en este chip liberando de tareas al 
controlador principal. 
3.1.3 SmartBASIC  
SmartBASIC, al igual que BASIC del que procede, es un lenguaje interpretado pero en el 
caso de sistemas como el RM186 —de bajo consumo y recursos— el código se analiza y se 
guarda en bytecodes que son interpretados por el microcontrolador y así ejecuta la 
aplicación. Este código en bytecodes se guarda en la memoria flash del dispositivo. 
 
No se basa en el número de línea —a diferencia de las primeras versiones de BASIC— y 
acepta subrutinas, funciones y bucles. [11] 
 
Se dispone de un terminal —UWTerminalX— con el que mandar comandos al dispositivo y 
guardar las aplicaciones desarrolladas en su memoria flash y que se ejecuten en modo 
Autorun. [12] 
Modos de funcionamiento 
Interactive Mode: comandos mandados vía UART y se ejecutan en ese momento. También 
para manejar descarga y almacenamiento de las aplicaciones en la memoria flash. 
Application Load Mode: sólo disponible si el dispositivo incluye un compilador en el 
firmware. No es el caso del RM186. 
Run-time Mode: se ejecuta la aplicación autorun programada en smartBASIC precompilada 
en la memoria flash. Queda la RAM para datos. 
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Al arrancar el dispositivo se comprueba un GPIO —en el RM186 es el AutoRUN en el 
SIO_25, el pin 6—.  Si el pin no está alimentado y existe el fichero autorun el dispositivo 
entra en modo Run-time. 
Tipos de aplicaciones: 
Autorun: se ejecuta si el pin nAutoRUN está a 0V —Run-time Mode—. Al acabar la 
aplicación —cuando se ejecutan los comandos STOP o END— el dispositivo vuelve a 
Interactive Mode aunque si el uso del RM186 va a ser desatendido —como será en la 
mayoría de los casos— se diseñarán aplicaciones que nunca terminarán, se quedarán 
esperando al siguiente evento con el comando WAITEVENT. 
Otras: se pueden guardar en la flash y ejecutar con at+run 
 
Figura 17 Diagrama de estados del nodo 
Extensiones LoRa de smartBASIC 
El estándar LoRaWAN es posterior al lenguaje smartBASIC por lo que fue necesario añadir 
comandos AT y rutinas para interaccionar con la tecnología. Son principalmente 
instrucciones para unirse a una red y transmitir y recibir datos, comprobar el estado de la 
comunicación, manejar eventos, intervalos donde el módulo hiberna... [13] 
Comandos para modo interactivo 
Se usan para interrogar y controlar el módulo. Emulan comandos AT. 
El principal es AT+CFGEX, con el que el RM186 se une a una red LoRaWAN mediante 
OTAA o ABP. En el proyecto será OTAA ya que es la forma recomendada por la LoRa 
Alliance y por el fabricante. 
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El comando permite configurar claves no volátiles con un string.  
 
Figura 18 Opciones del comando AT+CFGEX 
Devuelve un error (7312) si recibe argumentos que no concuerden con lo esperado. Es 
necesario resetear el módulo para que cambie a la nueva configuración. 
 
Se verá un ejemplo en el Capítulo 4 del presente TFG. 
Rutinas LORA 
Rutinas para aprovechar todas las opciones que ofrece la tecnología. 
 
LORAMACSleepMode hace que el nodo entre en un modo de consumo ultra bajo. Cierra la 
comunicación SPI y deja al RM186 sin poder usarse. Para volver a la normalidad necesita el 
comando LORAMACReset. 
 
LORAMACJoin se usa para unirse a la red. Discrimina entre OTAA y ABP. 
  
LORAMACLinkCheck mide las gateways a las que consigue llegar el nodo y el margen de 
ganancia con que llegan sus mensajes. 
  
LORAMACTxData manda datos a una gateway. 
 
LORAMACRxData muestra el mensaje downlink recibido. 
 
LORAMACGetOption recoge información de los parámetros de la red y del nodo. 
 
LORAMACSetOption cambia esos parámetros 
 
LORAMACOptionList muestra las opciones de configuración de la red. 
 
LORAMACSetDebug usado para comprobar el código y el hardware durante el desarrollo. 
Eventos 
El RM186 usa eventos para gestionar sus programas. Los relacionados con LoRa informan 
al programa del estado de la unión a la red, de ci los mensajes se transmiten y de otros 
procedimientos definidos en el estándar. 
Algunos ejemplos de eventos son: EVLORAMACJOINING, EVLORAMACJOINED, 
EVLORAMACJOINFAILED, EVLORAMACRESET, EVLORAMACRXCOMPLETE, 
EVLORAMACNOSYNC… 
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3.1.3 Diseño de la Cookie  
Para integrar el RM186 en la plataforma Cookies fue necesario diseñar y fabricar una placa 
de circuito impreso PCB. El diseño se realizó en Altium Designer a partir de un modelo 
anterior de placa de comunicaciones para la misma plataforma hardware. [14] 
 
La PCB consta de dos conectores de comunicaciones que la unen al resto de capas —
alimentación, procesamiento, sensado— de la plataforma, un alojamiento para el nodo, un 
jumper con el que discriminar el modo de funcionamiento del RM186, las resistencias y 
condensadores necesarios para el buen funcionamiento del mismo y un botón y un led para 
hacer pruebas. 
 
Lo primero fue diseñar el esquemático y la huella del módulo RM186. Tomando las medidas 
de su hoja de características [15] se diseña una huella para colocar en ella el módulo para 
posteriormente soldarlo. 
 
Figura 19 Dimensiones del RM186 
Tras esto, se añadieron conexiones de alimentación, datos y control del nodo:
 
Figura 20 Listado de pines del RM186 
Pines 1, 8, 11, 14, 21 y 24 se unen a masa. 
 
Pines 12 y 13 a alimentación con un condensador de 100 nF cada uno. 
 
Pin 2 al al pin 41 del conector izquerdo, hará las funciones de TX de UART. 
 
Pin 3 al al pin 40 del conector izquerdo, hará las funciones de RX de UART. 
 
Pin 19 a un botón con el que hacer pruebas durante el desarrollo. 
 
Pin 20 a un LED también para pruebas y, dado el caso, ver el estado del módulo. 
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Pin 6 a la señal de Autorun que se selecciona mediante un jumper que conmuta entre los 
modos de Desarrollo y Autorun. Se ve en la figura siguiente la necesidad de esta 
configuración. 
 
Figura 21 Selector de modo en la placa de desarrollo 
Se añaden también las conexiones a alimentación y a masa de los conectores de la Cookie. 
En el pin 91 del conector izquierdo es necesario añadir una resistencia de 0R entre el pin y 
masa. 
 
Finalmente, el esquemático es el siguiente: 
 
Figura 22 Esquemático de la Cookie 
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Figura 23 Detalle del esquemático 
Se disponen todos los elementos del esquemático en la huella dejando las resistencias y 
condensadores con huellas para montaje superficial SMD. 
 
 
Figura 24 Huella en 2D 
 
Figura 25 Huella en 3D 
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Y la imagen final de la placa tras fabricarse: 
 
Figura 26 Vista frontal de la PCB 
 
Figura 27 Vista trasera de la PCB 
Es necesario soldar el módulo, los conectores, resistencias, condensadores, el botón y el 
jumper. 
 
Elemento Referencia Farnell Unidades 
Conector de Placa Apilable 1098346 2 
Resistencia SMD de Tipo Chip, 1 kohm 9335757 3 
Resistencia SMD de Tipo Chip,  220 ohm 9336150 1 
Resistencia SMD de Tipo Chip, 0 ohm 9336974 1 
Condensador de Cerámica Multicapa, 0.1 µF 2526226 2 
LED, Baja Potencia, Verde, Montaje Superficial 2373505 1 
Interruptor Táctil 2320054 1 
Conector de Placa a Placa, Ángulo Recto, 3 Contactos 1593427 1 
Jumper 2 vías 2579814 1 
Módulo RM186 N/A 1 
Tabla 20 Lista de componentes a soldar 
 
Figura 28 Vista frontal de la Cookie LoRa 
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Figura 29 Vista trastera de la Cookie LoRa 
Así queda el nodo listo para montarse junto con el resto de capas y formar una Cookie. 
 
Tras hacer pruebas con el nodo éste no respondía como se esperaba. Se miden tensiones 
en los pines del nodo para buscar las posibles causas de la anomalía y se detecta que no 
están llegando los 3.3V necesarios a los pines de alimentación.  
 
El fallo se debe a que, dada la inexperiencia, se confundió el papel que juegan los 
condensadores de desacople y se colocaron en serie con los pines de alimentación. De ese 
modo generan una caída de tensión y de los 3.3V esperados llegaba sólo 1V. 
 
Se sustituyen por resistencias de 0 ohmios y, gracias a la información aportada por 
miembros de la comunidad de TTN se decide no colocarlos ya que el nodo ya los lleva 
internamente. 
 
Figura 30 Interior del RM186 
Así queda tras cambiar los condensadores por las resistencias. 
 
 
Figura 31 Versión final de la Cookie LoRa 
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3.2 Servidor 
Una vez elegido y configurado el nodo hace falta elegir el servidor por el que viajarán los 
datos. La elección se produjo entre dos alternativas: Loriot y The Things Network. Tras esto 
hubo que familiarizarse con el entorno de trabajo ofrecido por el proveedor del servicio. 
3.2.1 Elección del servidor 
Loriot 
Loriot es una empresa que se dedica a la infraestructura para el Internet de la Cosas. Con 
base en Suiza, ofrecen servicios y software del estándar LoRaWAN con los que aprovechar 
esta tecnología. 
 
Proporcionan servidores en la nube para LoRaWAN, software para gateways, APIs... 
Sus principales productos en el ámbito de los servidores son: 
Servidor de red: el necesario para crear una red y traducir los mensajes de LoRa a IP. 
Servidor de aplicación: permite desarrollar aplicaciones con las que tratar y analizar los 
datos que recogen los nodos. 
Servidor de unión: se encarga de la seguridad de los datos. 
 
Se parte del servidor de red y los otros dos son adicionales. Además de tarifas comerciales 
según el número de gateways, dispositivos y capacidad utilizada ofrecen acceso gratis al 
servidor de red a los miembros de la comunidad. Incluye capacidad para conectar una 
gateway y hasta 10 dispositivos. No está disponible la opción de OTAA ni los mensajes 
downlink —los mensajes mandados del servidor a los nodos—. 
The Things Network 
Es una comunidad creada con el propósito de extender la tecnología LoRaWAN gracias a la 
colaboración de todos sus miembros. Comenzó en Amsterdam y tras año y medio de 
proyecto tenían gateways distribuídas por 400 ciudades de 84 países. Ponen a disposición 
de los miembros todas las opciones de la tecnología —bibliotecas para nodos, software para 
gateways, servicios de routing en la nube, kits de desarrollo software e integraciones 
además de documentación, tutoriales y poner en contacto a toda la comunidad— sin ningún 
coste. 
 
Como la infraestructura se desarrolla gracias a las contribuciones de los miembros, permiten 
usar libremente gateways, servidores de red y de aplicaciones —que en su arquitectura van 
unidos— ya sea para propósitos académicos, de prueba de concepto o de negocios. 
 
Ofrecen gran flexibilidad ya que el usuario puede aprovechar los servidores públicos de la 
red, montar los suyos propios y usar sólo la infraestructura que proporcionan las gateways, 
en definitiva elegir qué parte de toda la red usan públicamente y la comparten y cuál de 
forma privada. Su modelo de negocio reside en The Things Industries, su división para 
empresas. 
 
Dadas las características de este Trabajo Fin de Grado se optó por confiar en la red de The 
Things Network, de la que se hará ahora un breve resumen de su estructura.  
3.2.2 Arquitectura 
Como ya se ha visto, en el protocolo LoRaWAN los nodos mandan mensajes a las 
estaciones base a través del protocolo de radio LoRa. Una o varias gateways reciben el 
mensaje del nodo y se encargan de transmitirlo mediante un servidor cuya estructura se 
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detalla a continuación. Las gateways están conectadas a un router que es el encargado de 
ajustar su estado y programar las transmisiones. Cada router se conecta a uno o más 
brokers que identifican el nodo emisor y mandan el mensaje a la aplicación correcta. 
También en sentido inverso, eligen la gateway a la que enviar los mensajes downlink desde 
las apps. El Network Server es el encargado de las funciones específicas de LoRaWAN. Un 
Handler maneja los datos de las aplicaciones. Es también en el Handler donde los datos se 
encriptan o desencriptan. 
 
Figura 32 Arquitectura básica TTN 
Los componentes principales de la red son los siguientes: 
Nodo: se unen a la red por ABP o por OTAA. Envían datos y, en función de su clase, 
reciben mensajes del servidor. 
Gateway: recibe los mensajes LoRa, los convierte en paquetes de información y se los 
manda al router. 
Router: microservicio que recibe los mensajes de las gateways y busca un broker al que 
enviárselos. 
Broker: microservicio que identifica el nodo, desdobla el tráfico y envía el paquete al handler 
donde está registrada la aplicación. 
Handler: microservicio que encripta y desencripta las payloads y publica los mensajes a los 
brokers para que los usen las aplicaciones. 
Aplicación: el software que usa el usuario para recoger y tratar los datos. 
 
Además están el servidor discovery y el de red, encargados de monitorizar y ver el estado 
de los componentes registrados en la red. [16] 
 
 
Figura 33 Arquitectura detallada TTN 
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3.2.3 Consola 
Los miembros de la comunidad tienen acceso a una consola desde donde manejar las 
gateways y aplicaciones que están a su nombre. 
 
Figura 34 Consola TTN 
En caso de haber gateways públicas disponibles cerca de los nodos se podrían aprovechar 
para recoger los datos que envían los dispositivos a las aplicaciones. 
 
Al no haber ninguna cercana al CEI hubo que instalar una con la que probar la tecnología. 
3.3 Gateway 
Como se acaba de indicar en el apartado anterior fue necesario instalar una gateway en el 
Centro de Electrónica Industrial —donde se desarrolló el proyecto— para poder conectar los 
nodos con el servidor. 
Su función es recibir los mensajes LoRa y transformarlos en paquetes que envía al servidor. 
3.3.1 Estudio de posibilidades y elección 
La función de las gateways es enlazar los nodos con los servidores. Reciben y mandan 
datos a los nodos a través de diferentes frecuencias usando la tecnología LoRa y se 
comunican con las aplicaciones de los usuarios a través de internet. 
 
Hay una gran variedad de gateways en el mercado listas para usar sin apenas configuración 
previa así como otras opciones DIY. [17] 
  
MultiTech MultiConnect Conduit: gateway de interior, programable, a la que se pueden 
conectar varias tarjetas mCard dependiendo de la tecnología deseada. Existe una tarjeta 
LoRa y el retorno puede hacerse por Ethernet o red móvil 4G LTE, 3G o 2G. 
 
Figura 35 MultiTech MultiConnect Conduit 
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LL-BST-8 LoRa Gateway: gateway para uso industrial capaz de conectar simultáneamente 
con 8 canales. 
 
Figura 36 LL-BST-8 LoRa Gateway 
Kerlink LoRa IoT Station: solución industrial para montar gateways en el exterior. Son 
necesarias habilidades técnicas para su montaje, mantenimiento y control. 
 
 
Figura 37 Kerlink LoRa IoT Station 
Lorrier LR2: dispositivo de exteriores open source que integra un concentrador iC880a de 
IMST. La unidad de control es un BeagleBone Green con un procesador de 1GHz y la 
comunicación TCP/IP se consigue gracias a una Mikrotik Routerboard. 
 
 
Figura 38 Lorrier LR2 
Cisco 910 Industrial Router: ofrece conectividad WiFi, ethernet o 3G y varias tarjetas 
según la tecnología entre las que se encuentra la de LoRa, al estilo de lo visto en la gateway 
de Multitech. 
 
Figura 39 Cisco 910 Industrial Router 
The Things Gateway: es un proyecto de The Things Network en Kickstarter. Aún no estaba 
disponible cuando se desarrolló la gateway de este TFG. 
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Figura 40 The Things Gateway 
El alto precio de las anteriores opciones —ninguna está por debajo de 400€— y el interés 
por profundizar en la tecnología hacen que se opte por una solución que integra la placa 
iC880A de IMST con una Raspberry Pi que le aporte el control y la conexión a internet. Se 
sigue el tutorial de The Things Network elaborado por Gonzalo Casas. [18] 
3.3.2 Montaje de la gateway 
El iC880A es un concentrador capaz de recibir paquetes desde distintos nodos llegando a 
manejar hasta 8 canales a la vez. Se alimenta a 5V, sus dimensiones son 79.8 x 67.3 mm y 
amplifica hasta 20 dBm. Existen dos opciones según el método usado para alimentarse y 
conectarse al sistema que envíe los datos por internet, la USB y la SPI. 
 
La conexión con LoRa se da gracias al chip Semtech SX1301 que lleva integrado. 
 
Figura 41 Diagrama de bloques del iC880A 
Se opta por la versión SPI ya que el retorno se hará mediante una Raspberry Pi. 
 
Figura 42 iC880A SPI 
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Se unen ambos sistemas cableando los siguientes pines: 
 
Tabla 21 Correspondencia de pines 
 
Figura 43 Gateway conectada 
El iC880A necesita tener conectada una antena para poder recinir los mensajes. Se opta por 
conectar ña antena del kit de desarrollo del módulo RM186, que es de 0.9 dBi. 
 
Tras cargar el sistema operativo Raspbian Jessie Lite en la microSD de la Raspberry ésta se 
conecta a internet por cable ethernet, se alimenta por USB. Se configuran los parámetros 
básicos y se instala el software preparado por la comunidad de The Things Network Zurich. 
[19]  
 
Para terminar de configurar el software fue necesario crear un archivo .json cuyo nombre 
fuera el EUI del iC880A, en este caso B827EBFFFEC2DDE4. En este archivo se incluye el 
servidor al que se conectará la gateway —el disponible para Europa—, sus coordenadas —
las de la ETSII— y un email de contacto. 
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Figura 44 Archivo B827EBFFFEC2DDE4.json en el repositorio de GitHub 
3.3.3 Registro en The Things Network 
Tras esto hubo que registrar la gateway en la consola de The Things Network. 
 
El sistema admite dos tipos de gateways según la forma de enviar paquetes que use: 
 
TTN Packet Forwarder: desarrollado por The Things Network para su gateway pero lo 
admiten también otras. 
 
UDP Packet Forwarder: también Semtech o Poly Packet Forwarder es el utilizado por la 
mayoría de gateways comerciales. 
 
El registro es diferente para cada tipo. El software de esta gateway usa UDP con lo que hay 
que seleccionarlo, en el nombre registrar el EUI, rellenar una descripción, elegir la 
frecuencia a la que opera, el router al que se conecta y la localización. [20] 
Diseño y fabricación de capa de comunicaciones basada en LoRa para plataforma Cookies 
 
Gonzalo Javier Gómez Ortiz 51 
 
 
Figura 45 Registro de la GW en TTN 
La gateway aparecerá entonces en la consola: 
 
 
Figura 46 Gateway ya registrada en TTN 
Seleccionándola se podrán consultar sus datos. Aparecen un resumen, información, 
localización y privacidad. 
 
 
Figura 47 Resumen 
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Figura 48 Información 
 
 
Figura 49 Localización 
 
Figura 50 Privacidad 
La gateway ya está lista para enviar, recibir y convertir los mensajes. 
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Figura 51 Gateway instalada y registrada 
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4. APLICACIÓN Y PRUEBA DE CONCEPTO 
Una vez listos todos los componentes de la red se procede a probar su correcto 
funcionamiento. 
4.1 Creación de la aplicación en la consola de TTN 
Es necesario crear una aplicación a la que los nodos intenten unirse para transmitir sus 
datos. 
 
Se recuerda que para activar un nodo usando activación por el aire (OTAA) se usan las 
siguientes claves: 
 
AppEUI: identidad de la aplicación. 
 
DevEUI: identidad del nodo. 
 
AppKey: clave generada por la aplicación para cada nodo. 
 
A partir de estos tres datos se derivan las claves de sesión de red NwkSKey y de aplicación  
AppSKey.  
 
Por último, la dirección del dispositivo DevAddr es asignada por la red. 
 
El primer paso es crear una aplicación en la consola de The Things Network: 
 
Es necesario darle un nombre, descripción y seleccionar el Handler en el que registrarla. 
Cabe recordar que el Handler es la parte de la red que maneja la interacción de los datos 
con las aplicaciones. En este caso se elige el Handler disponible para Europa. 
 
 
Figura 52 Creación de la Aplicación en la Consola de TTN 
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Con la aplicación ya creada se pueden consultar y modificar sus datos desde la consola: 
Está disponible un resumen, la AppEUI, los dispositivos que tiene registrados, los 
colaboradores que la han desarrollado y las claves de acceso. 
 
De momento, el dato a tener en cuenta es el AppEUI. 
 
Figura 53 AppEUI en la Consola 
4.2 Registro del dispositivo en la aplicación 
En la misma consola es necesario registrar los dispositivos que se conectarán a la 
aplicación. 
 
Se registran con un nombre, el DevEUI —en el caso de lo RM186 aparece impreso en el 
frontal del módulo—, la AppEUI y, tras el registro, se genera la AppKey. 
 
Figura 54 Registro del nodo en la Aplicación de TTN 
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Figura 55 DevEUI en RM186 
 
Figura 56 Dispositivo registrado 
4.3 Carga de datos y software en el módulo 
Es el momento de grabar estos datos —AppEUI, DevEUI y AppKey— en el nodo RM186. 
 
El primer paso es conectar el nodo con un PC a través del UWTerminalX. Se elige el puerto, 
el tipo de dispositivo y la tasa de baudios. [21] 
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Figura 57 Configuración inicial de UWTerminalX 
Desde el terminal las claves se mandan usando el comando AT+CFGEX. 
 
Figura 58 Comando AT+CFGEX 
Nota: para la versión de firmware de los nodos usados para este TFG los comandos son 
at+cfgex 1000, 1001 y 1002. 
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Figura 59 Envío de las claves por UWTerminalX 
Para que el nodo mande datos a la aplicación es necesario que tenga un programa cargado. 
 
Dadas las limitaciones temporales del proyecto se opta por probar una aplicación 
smartBASIC desarrollada por Lairdtech —el fabricante de los nodos RM186—. En este caso 
se optó por la aplicación lora.connect.sb. [22] 
 
La aplicación tiene un funcionamiento sencillo. El nodo se intenta unir por OTAA. Cuando lo 
consigue manda paquete y, tras recibir confirmación de que ha llegado, manda otro a los 25 
segundos. Los datos son simulaciones de medidas de temperatura y presión y cambian en 
cada envío. [23] 
4.4 Confirmación de comunicación aplicación-nodo 
Una vez cargada la aplicación se ejecuta en el nodo. Basta con teclear su nombre hasta el 
primer punto para esto. 
El nodo comienza a mandar datos al servidor, al que llegan gracias a que hay una gateway 
en su tango de alcance. 
Se muestra en la figura siguiente: 
Aplicación y Prueba de Concepto 
 
60 Escuela Técnica Superior de Ingenieros Industriales 
 
 
Figura 60 Nodo transmitiendo y servidor recibiendo 
Se pueden ver los metadatos de los mensajes uplink desde la consola: 
 
Figura 61 Metadatos de un mensaje uplink 
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Y el estado del dispositivo ya transmitiendo. 
 
 
Figura 62 Dispositivo registrado, conectado y emitiendo 
También se guarda el mismo programa con el nombre de $autorun$.sb y se prueba el nodo 
con los jumpers en modo Run-Time. Funciona perfectamente. 
4.5 Registro de los otros dos nodos 
Una vez probado con uno de los módulos se registran los otros dos: 
 
Para el segundo kit de desarrollo el proceso es igual que para el primero. Se registra en la 
aplicación con su DevEUI, se obtiene AppKey, se graban las claves en el RM186 a través 
del terminal y se carga y ejecuta la aplicación. 
 
 
Figura 63 Kit de desarrollo del RM186 
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Para la placa Cookie resulta necesario apoyarse de una Cookie de desarrollo. Ésta 
proporciona alimentación y comunicación con el PC ya que tiene conexión USB y un chip 
FTDI 232RL para convertir USB a UART. La placa de desarrollo de Lairdtech monta el 
mismo chip pero en su versión 232RQ. 
 
Figura 64 FTDI 232R 
 
Figura 65 Cookie de alimentación y conversión USB - UART 
Se monta la Cookie LoRa sobre la Cookie de Desarrollo y en un principio el comportamiento 
no es el esperado. 
 
Tras un análisis se determina que el problema residía en la mala colocación de los 
condensadores de desacoplo como se detalla en el apartado 3.1 de este documento. 
 
Una vez solucionado se consigue llegar al módulo con el terminal y cargar y correr el 
programa. 
 
Se alcanza que el dispositivo intente unirse pero no llega a conseguirlo. Esto puede ser 
debido a que la aplicación requiera pines que están cableados en el kit de desarrollo pero no 
se consideraron necesarios en la Cookie. Sin duda, con una aplicación optimizada para la 
Cookie se solventaría este problema pero por problemas de tiempo esto queda fuera del 
alcance de este TFG. 
 
Otra opción a explorar sería intentar unirse por ABP en lugar de OTAA con lo que el paso en 
el que se produce el fallo, el de unión, quedaría determinado previamente. 
 
 
Figura 66 Cookie LoRa sobre Cookie de Desarrollo 
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Aquí una imagen de la consola con los 3 dispositivos ya activos. 
 
 
Figura 67 Los 3 nodos emitiendo a la aplicación 
4.6 Información adicional 
Hubiera sido interesante alimentar los nodos desde baterías y probar el rango de alcance de 
la gateway. Una vez más, por motivos de tiempo quedó fuera del proyecto. 
 
Sin embargo, un miembro de la comunidad local de TTN Madrid —Juan Félix Mateos— sí 
pudo probar con sus nodos y aquí se ven los resultados. 
 
Estos resultados se obtuvieron con la gateway colocada en interior, con una antena no 
demasiado potente y rodeada de equipos que pueden introducir ruido a los mensajes o 
apantallarlos.     
 
Figura 68 Alcance de la gateway 
Aplicación y Prueba de Concepto 
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Cabe mencionar un estudio realizado en la Universidad de Olulu, Finlandia, en el que 
utilizando una gateway Kerlink con una antena a 24 m de altura se consigue enviar con éxito 
el 60% de los paquetes en un radio de 30 km. [24] 
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5. CONCLUSIONES 
Se ha probado la compatibilidad de la tecnología LoRaWAN con la plataforma Cookies y se 
ha desarrollado una PCB para esta integración, si bien es susceptible de algunas 
correcciones que mejoren su rendimiento y abaraten su precio. 
 
Una vez conocidas las características básicas de la tecnología y aprendido a interaccionar 
con los nodos y el servidor no resulta complejo desplegar una red que cubra un gran área y 
reciba datos de múltiples nodos, ya que el estándar hace que sea igual de sencillo manejar 
muchos nodos que uno solo. 
 
Se detecta un gran potencial comercial de la tecnología ya que permite monitorizar 
parámetros estén éstos en entornos alejados de la red eléctrica o en las ciudades sin 
necesidad de hacer uso de internet o la red de telefonía en cada punto a vigilar. Además, las 
tres clases de nodos aportan mucha flexibilidad a la tecnología. Los nodos tipo C pueden 
reemplazar sin problemas a otros equipos que están siempre disponibles para recibir datos 
pero consumen mucha más energía y usan conexiones WiFi, Ethernet o módems RTC. 
 
Tanto el apoyo de grandes empresas formando parte de la LoRa Alliance como de 
particulares a través de iniciativas de colaboración abierta están contribuyendo a la difusión 
de LoRaWAN como una alternativa real a otros estándares. 
 
Por último, con el auge que se espera para los próximos años del Internet de las Cosas, la 
seguridad de los datos es un tema capital para gobiernos, empresas y usuarios. La 
encriptación de los mensajes LoRa la hace robusta frente a posibles ataques. 
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6. LÍNEAS FUTURAS 
Dada la acotada duración del proyecto han quedado muchos aspectos de la tecnología y del 
nodo sin explorar. Se listan a continuación las acciones futuras resultan más interesantes: 
 
Mejorar el desarrollo de la Cookie recolocando o eliminando los condensadores. Podrían 
también eliminarse LED y Botón ya que su finalidad es únicamente hacer pruebas durante el 
desarrollo software. 
 
Desarrollar aplicaciones optimizadas para el RM186 montado sobre la Cookie, siendo 
consciente de que en la mayoría de aplicaciones los datos vendrán desde la capa de 
sensado y el funcionamiento general del nodo será gobernado por la capa de 
procesamiento. 
 
Explorar la posibilidad de aunar procesado y comunicación en la misma Cookie 
aprovechando la capacidad del RM186 de correr programas escritos en smartBASIC. 
 
Encapsular la gateway, colocarla en exterior y usar una antena mejor para aumentar su 
radio de cobertura. 
 
Utilizar sensores que se comuniquen por Bluetooth Low Energy consiguiendo así que la 
Cookie transmita mensajes de varios dispositivos ampliando el árbol. 
 
Testar el comportamiento de la tecnología con nodos móviles, montados en bicicletas, 
automóviles o portados por peatones. 
 
  
Líneas futuras 
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7. PLANIFICACIÓN TEMPORAL Y PRESUPUESTO 
Este proyecto comenzó en octubre de 2016 y acabó en julio de 2017, se emplearon en él 
320 horas repartidas de forma discontinua durante esos meses. 
 
Se comenzó con una fase de documentación con la que tomar contacto con las 
comunicaciones inalámbricas y las redes de sensores en general y Cookies y LoRaWAN en 
particular. 
 
Tras esto se fue desarrollando en paralelo todo el hardware y software necesarios para 
integrar la tecnología en la plataforma Cookies hasta llegar a la fase de pruebas donde se 
consiguió un correcto funcionamiento de la red. 
 
CONCEPTO HORAS 
Documentación 50 
Elección del Módulo 30 
Desarrollo de la Cookie 110 
Elección del Servidor 10 
Desarrollo de la Gateway 50 
Pruebas 20 
Memoria 50 
TOTAL 320 
Tabla 22 Horas dedicadas a cada tarea 
 
Se detallan a continuación todas las fases en un diagrama de Gantt. 
 
Planificación temporal y presupuesto 
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Figura 69 Diagrama Gantt 
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El presupuesto contempla todo el material utilizado en el desarrollo del TFG. 
CONCEPTO CANTIDAD PRECIO UNITARIO TOTAL 
Licencia Software Altium Designer 1 300.00 300.00 
RM186 2 16.14 32.28 
Kit Desarrollo 2 86.88 173.76 
Fabricación PCB 5 0.86 4.30 
Condensador de Cerámica Multicapa, 100nF 2 0.06 0.12 
Resistencia SMD de Tipo Chip, 0 ohm 3 0.02 0.06 
Resistencia SMD de Tipo Chip, 220 ohm 1 0.01 0.01 
Resistencia SMD de Tipo Chip, 1 kohm 3 0.02 0.06 
Botón 1 0.58 0.58 
Conector Placa - Placa 1 0.08 0.08 
Led 1 0.27 0.27 
Jumper 2 vías 1 0.06 0.06 
Conector Placa Apilable 2 2.01 4.02 
Raspberry Pi 2 Model B 1 31.90 31.90 
iC880A 1 155.00 155.00 
Cable de red 1 3.90 3.90 
Tarjeta microSD 32GB 1 13.99 13.99 
Horas alumno 320 15.00 4800.00 
Horas tutor 20 25.00 400.00 
  TOTAL 5920.39 
Figura 70 Presupuesto del TFG 
En caso de querer replicarse la cookie de comunicaciones, el precio unitario de ésta sería el indicado 
en la figura siguiente, si bien el coste por unidad en caso de fabricarse a gran escala sería mucho 
menor ya que se podrían eliminar los elementos dedicados a hacer pruebas —botón, led, jumper— y 
el coste unitario del resto de elementos también sería menor. 
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CONCEPTO CANTIDAD PRECIO UNITARIO TOTAL 
Fabricación PCB 1 0.86 0.86 
RM186 1 16.14 16.14 
Resistencia SMD de Tipo Chip, 0 ohm 3 0.02 0.06 
Resistencia SMD de Tipo Chip, 220 ohm 1 0.01 0.01 
Resistencia SMD de Tipo Chip, 1 kohm 3 0.02 0.06 
Botón 1 0.58 0.58 
Conector Placa - Placa 1 0.08 0.08 
Led 1 0.27 0.27 
Jumper 2 vías 1 0.06 0.06 
Conector Placa Apilable 2 2.01 4.02 
  TOTAL 22.14 
Figura 71 Coste por prototipo 
 
 
.
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9. GLOSARIO Y ABREVIATURAS 
LoRa: Long Range. Tecnología de comunicaciones por radio desarrollada por Semtech. 
 
LPWAN: Low Power Wide Area Network. Red de dispositivos de baja energía. 
 
LoRaWAN: estándar de comunicaciones desarrollado por la LoRa Alliance basado en la 
tecnología LoRa. 
 
PCB: Printed Circuit Board. Placa de circuito impreso. 
 
BLE: Bluetooth Low Energy. Tecnología de comunicaciones de bajo consumo. 
 
IoT: Internet of Things. 
 
WSN: Wireless Sensor Network. Red de sensores inalámbirca. 
 
TTN: The Things Network. 
 
CEI: Centro de Electrónica Industrial. Centro perteneciente a la ETSII UPM donde se ha 
desarrollado este TFG. 
 
FPGA: Field Programmable Gate Array. Sistema de control programable. 
 
ADR: Adaptive Data Rate. Tasa de datos adaptativa. 
 
FSK: Frequency Shift Keying. Tecnología de modulación de onda. 
 
PHY: hace referencia a la Physical Layer —capa física— del Modelo OSI. 
 
MAC: Media Access Control. Subcapa de la de la capa de Enlace de datos del Modelo OSI. 
 
Modelo OSI: Open Systems Interconnection. Es un modelo conceptual que estandariza las 
funciones de un sistema de telecomunicación. Tiene 7 capas: Aplicación, Presentación, 
Sesión, Transporte, Red, Enlace de datos y Física. 
 
Payload: Carga útil. Parte de todo el mensaje que contiene la información. El resto son 
encabezamientos o metadatos que cumplen funciones de identificación o seguridad. 
 
AES: Advanced Encryption Standard. Algoritmo de cifrado. 
 
AES-CTR: AES Counter Mode Encryption. Algoritmo basado en AES para encriptar flujos de 
datos. 
 
AES-CMAC: AES Cipher-based Message Autenthication Code. Algoritomo para asegurar 
autenticidad e integridad del mensaje. 
 
SMD: Surface Mount Device. Dispositivo de montaje superficial. 
 
SPI: Serial Peripherial Interface. Estándar de comunicaciones. 
 
GPIO: General Purpose Input/Output. Pines a través de los cuales llegan o salen datos. 
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UART: Universal Asynchronous Receiver-Transmitter, Estándar de comunicaciones. 
 
I2C: Inter-Integrated Circuit. Bus de comunicaciones. 
 
Comandos AT: comandos usados para configurar modems y otros dispositivos de 
comunicaciones. 
 
DIY: Do It Yourself. Artesanal.  
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ANEXOS 
ANEXO A: Código para registro de la gateway en el servidor de The 
Things Network. B827EBFFFEC2DDE4.json. 
 
{  
 "gateway_conf": { 
   "gateway_ID": "B827EBFFFEC2DDE4", 
   "servers": [ 
     { 
       "server_address": "router.eu.thethings.network", 
       "serv_port_up": 1700, 
       "serv_port_down": 1700, 
       "serv_enabled": true 
     } 
   ], 
   "ref_latitude": 40.44050600, 
   "ref_longitude": -3.68984220, 
   "ref_altitude": 0, 
   "contact_email": "gonzalojgo@gmail.com", 
   "description": "" 
 } 
 } 
 
 
ANEXO B: Programa cargado en los nodos para enviar datos al servidor. 
lora.connect.sb. 
 
// Copyright (c) 2016, Laird 
// 
// Permission to use, copy, modify, and/or distribute this software for 
any 
// purpose with or without fee is hereby granted, provided that the 
above 
// copyright notice and this permission notice appear in all copies. 
// 
// THE SOFTWARE IS PROVIDED "AS IS" AND THE AUTHOR DISCLAIMS ALL 
WARRANTIES 
// WITH REGARD TO THIS SOFTWARE INCLUDING ALL IMPLIED WARRANTIES OF 
// MERCHANTABILITY AND FITNESS. IN NO EVENT SHALL THE AUTHOR BE LIABLE 
FOR ANY 
// SPECIAL, DIRECT, INDIRECT, OR CONSEQUENTIAL DAMAGES OR ANY DAMAGES 
// WHATSOEVER RESULTING FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN 
AN 
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// ACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT 
OF OR 
// IN CONNECTION WITH THE USE OR PERFORMANCE OF THIS SOFTWARE. 
// 
// SPDX-License-Identifier:ISC 
        // size of i[] 
#define NUM_OF_I_PARAMS                     (8) 
        // size of s$[] and must be at least 8 elements for 
BleSvcRegDevInfo()      
#define NUM_OF_S_PARAMS                     (8) 
 
Dim rc 
Dim data$ 
Dim Temperature 
Dim Pressure 
Dim Battery 
dim tlen,tkn$ 
dim i[NUM_OF_I_PARAMS]      // index 0 used for return values 
dim s$[NUM_OF_S_PARAMS]    // must be at least 8 elements for 
BleSvcRegDevInfo() 
dim urtcmd$                 //cmd line from uart 
dim urts 
dim stRsp$ 
dim str$ 
DIM strT$ 
DIM nJoinType 
 
SUB PrintMsg(str$) 
 print "\n";str$ 
ENDSUB  
 
 
//=====================================================================
========= 
//---------------------------------------------------------------------
---- 
function ExtractIntTokens(u$,stIdx,num) 
  while num>0 
    tlen = ExtractIntToken(u$,i[stIdx]) 
    if tlen == 0 then 
      exitfunc 4 
    endif 
    num=num-1 
    stIdx = stIdx+1 
  endwhile 
endfunc 0 
 
//---------------------------------------------------------------------
---- 
//---------------------------------------------------------------------
---- 
function ExtractStrTokens(u$,stIdx,num) 
  while num>0 
    tlen = ExtractStrToken(u$,s$[stIdx]) 
    if tlen == 0 then 
      exitfunc 3 
    endif 
    num=num-1 
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    stIdx = stIdx+1 
  endwhile 
endfunc 0 
 
//---------------------------------------------------------------------
---- 
//---------------------------------------------------------------------
---- 
FUNCTION HandlerTimer0() 
 Battery = Battery + 1 
 if Battery == 256 then 
  Battery = 0 
 endif 
 Temperature = Temperature + 1 
 if Temperature == 256 then 
  Temperature = 0 
 endif 
 Pressure = Pressure + 1 
 if Pressure == 256 then 
  Pressure = 0 
 endif 
 rc=StrSetChr(data$,Pressure,2) 
 rc=StrSetChr(data$,Battery,7) 
 rc=StrSetChr(data$,Temperature,4) 
 
 rc = LORAMACTxData(2,data$, 1) 
ENDFUNC 1 
 
FUNCTION LoramacJoining() As Integer 
  strT$ = "Joining" 
  PrintMsg(strT$) 
endfunc 1 
 
FUNCTION LoramacJoined() As Integer 
 strT$ = "Joined" 
  PrintMsg(strT$) 
 TimerStart(0,10000,0)  
endfunc 1 
 
FUNCTION LoramacJoinFailed() As Integer 
 rc = LORAMACJoin(nJoinType) 
  strT$ = "Join Failed" 
  PrintMsg(strT$) 
endfunc 1 
 
FUNCTION LoramacTxComplete() As Integer 
  strT$ = "Tx sequence completed " 
  PrintMsg(strT$) 
 TimerStart(0,25000,0)      
endfunc 1 
 
FUNCTION LoramacRxTimeout() As Integer 
  strT$ = "Rx Timeout" 
 print strT$ 
 rc = LORAMACJoin(nJoinType) 
endfunc 1 
 
FUNCTION LoramacTxTimeout() As Integer 
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 DIM strT$ 
  strT$ = "Tx Timeout" 
 print strT$ 
 TimerStart(0,10000,0) 
endfunc 1 
 
//---------------------------------------------------------------------
---- 
//#CMD#// lora get param$  #INTvalue#  
//#CMD#// lora set param$  #INTvalue#  
//---------------------------------------------------------------------
---- 
function _Lora() 
  dim prAdr$  
 dim val 
 dim res 
 dim reg 
 dim stringVal$ 
 dim tkn$ 
 
  tlen = ExtractStrToken(urtcmd$,tkn$) 
  if tlen == 0 then 
    exitfunc 5 
  endif 
 
  if strcmp(tkn$,"get")==0 then 
  rc = ExtractIntToken(urtcmd$,reg) 
  rc = LORAMACGetOption(reg, stringVal$) 
  print stringVal$;"\n" 
  exitfunc 0 
 endif 
  
  if strcmp(tkn$,"set")==0 then 
  rc = ExtractIntToken(urtcmd$,reg) 
  tlen = ExtractStrToken(urtcmd$,tkn$) 
  if tlen != 0 then 
   rc = LORAMACSetOption(reg, tkn$) 
   print "\n";reg;" ";tkn$ 
  endif 
  exitfunc 0 
 endif 
  
 endfunc 5 
 
//=====================================================================
========= 
//=====================================================================
========= 
function OnUartCmd() as integer 
  rc=1 //assume there is an error 
  tlen = ExtractStrToken(urtcmd$,tkn$) //get first token 
  if tlen == 0 then 
    rc=0 
  elseif tlen > 0 then 
     
    if strcmp(tkn$,"lora")==0 then 
      rc = _Lora() 
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    elseif (strcmp(tkn$,"exit")==0)||(strcmp(tkn$,"stop")==0) then 
      print "\nType..\nRESUME          to continue the application" 
      print "\n? VARNAME       to inspect a variable"     
      print "\n= VARNAME VALUE to change a variable"     
      stop  
      rc=0 
     
    endif 
  endif 
endfunc 1 
 
 
//=====================================================================
========= 
//=====================================================================
========= 
function HandlerUartRxCmd() as integer 
  dim nMatch 
   
  if urts < 0 then 
    //uart parser is suspended 
    exitfunc 1 
  endif 
 
  //check if CR has been received 
  nMatch=UartReadMatch(stRsp$,13) 
  if nMatch!=0 then 
    //CR exists in the input buffer 
    urtcmd$ = strsplitleft$(stRsp$,nMatch) 
    exitfunc OnUartCmd() 
  endif 
endfunc 1 
 
ONEVENT EVLORAMACJOINING CALL LoramacJoining 
ONEVENT EVLORAMACJOINED CALL LoramacJoined 
ONEVENT EVLORAMACJOINFAILED CALL LoramacJoinFailed 
ONEVENT EVLORAMACTXCOMPLETE CALL LoramacTxComplete 
ONEVENT EVLORAMACRXTIMEOUT CALL LoramacRxTimeout 
ONEVENT EVLORAMACTXTIMEOUT CALL LoramacTxTimeout 
ONEVENT EVTMR0   CALL HandlerTimer0 
ONEVENT EVUARTRX CALL HandlerUartRxCmd 
 
data$ = "\00\00\00\07\00\00\80\00\00\00\00\00\00\00\00\85" 
Battery = 0xA8 
Temperature = 0xD0 
Pressure = 0x30 
rc=StrSetChr(data$,Pressure,2) 
rc=StrSetChr(data$,Battery,7) 
rc=StrSetChr(data$,Temperature,4) 
 
//nJoinType = 0 // personalisation 
nJoinType = 1 // OTA 
 
rc = LORAMACJoin(nJoinType) 
 
WAITEVENT 
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ANEXO C: Comandos necesarios para registrar los tres nodos en la 
aplicación. 
 
at+cfgex 1000 "70B3D57EF0006158" 
 
at+cfgex 1001 "C0EE400001010924" 
at+cfgex 1002 "97FFB2F521E52927ED59D7D112F5DE1F" 
 
at+cfgex 1001 "C0EE400001010DEC" 
at+cfgex 1002 "AFED06C20957286E188D6FBD6A228BA1" 
 
at+cfgex 1001 "C0EE400001010DCE" 
at+cfgex 1002 "2AC4A980C26D809CF3A039E9580FC9B5" 
